
DETENTE. REVISA. VERIFICA. 

Los estafadores son cada vez más convincentes, pero suelen usar las mismas tácticas. Si notas una o más 
de estas señales de alerta, detente antes de hacer clic, responder, enviar dinero o compartir información.

TE AMENAZAN.
“Paga ahora o algo malo va a pasar.”

Las amenazas de arresto, cierre de cuentas, suspensión 
de beneficios u otras consecuencias están diseñadas 
para asustarte y hacer que actúes rápidamente.

TE PIDEN INFORMACIÓN QUE 
NO DEBERÍAN NECESITAR.
“Solo dame el código que te 
enviamos y podemos comenzar.”

Nunca le des a alguien que te contacte 
inesperadamente tu contraseña, PIN, código de 
seguridad o código de verificación de un solo uso.

TE DICEN QUE LO MANTENGAS 
EN SECRETO.
“No le cuentes a nadie sobre esto.”

Un estafador puede decirte que no contactes a tu 
institución financiera, a tu familia o a las autoridades. 
Esa es una señal de alerta importante.

QUIEREN QUE PAGUES CON UN 
MÉTODO DE PAGO INUSUAL.
“Paga con una tarjeta de 
regalo, criptomonedas o una 
transferencia bancaria.”

Ten cuidado si alguien insiste en que pagues con 
tarjetas de regalo, criptomonedas, transferencias 
bancarias u otros métodos de pago que sean difíciles 
de revertir.

TE ENVÍAN UN ENLACE INESPERADO.
“Haz clic aquí para solucionar 
el problema.”

No hagas clic en enlaces inesperados en mensajes 
de texto o correos electrónicos. En su lugar, abre la 
aplicación oficial de la compañía o escribe tú mismo 
la dirección del sitio web en tu navegador.

DICEN SER ALGUIEN EN 
QUIEN CONFÍAS.
“Somos SCCCU. Necesitamos 
verificar tu cuenta.”

El identificador de llamadas, las direcciones de correo 
electrónico, los mensajes de texto e incluso las voces 
pueden falsificarse. Si no estás seguro, termina la 
conversación y comunícate directamente con la 
organización usando un número que sepas que es 
legítimo.

LA OFERTA PARECE DEMASIADO 
BUENA PARA SER VERDAD.
“¡Has ganado!” “¡Rendimientos 
garantizados!” “¡Dinero fácil!”

Los premios, inversiones, empleos, reembolsos y 
sorteos inesperados son formas comunes que usan 
los estafadores para llamar tu atención.

Recuerda: DETENTE. REVISA. VERIFICA.
DETENTE antes de hacer clic, responder, enviar dinero 
o proporcionar información. REVISA las señales de 
advertencia de una estafa. VERIFICA la solicitud de 
manera independiente. Comunícate tú mismo con la 
persona u organización usando un número de teléfono, 
sitio web o aplicación que sepas que es legítimo.

Ayudándote a mantenerte un 
paso adelante del fraude.www.sccccu.org • 831-425-7708
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¿Crees que podría ser una estafa? Si crees que has 
sido víctima de un intento de estafa o ya compartiste 
información o enviaste dinero, comunícate con 
SCCCU lo antes posible al 831-425-7708 o visita 
cualquier sucursal de SCCCU.


